


ඩිජිිටල්් පුුරවැැසිිභාාවයඩිජිිටල්් පුුරවැැසිිභාාවය

2020 මාාර්තු මස2020 මාාර්තු මස

ශ්‍රී ලංංකාාවේ� ජාාතිික ක්‍රිි�ස්තිියාානිි ධමර්දාාන සන්ධාානය (NCEASL) විසිින්් මෙ�හෙ�යවන ලද ශ්‍රී ලංංකාාවේ� ජාාතිික ක්‍රිි�ස්තිියාානිි ධමර්දාාන සන්ධාානය (NCEASL) විසිින්් මෙ�හෙ�යවන ලද 

Minor Matters විසිින්් ප්‍රරකාාශයට පත් කරන ලදී.

මූූල්‍යා�ාධාාර ලබාාදීීම

ශ්‍රී ලංංකාාවේ� එක්්සත් ජාාතීීන්්ගේ�ේ සංංවර්ධන වැැඩසටහන
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Creative Commons Attribution-ShareAlike 3.0 IGO (CC-BY-SA 3.0 IGO) Creative Commons Attribution-ShareAlike 3.0 IGO (CC-BY-SA 3.0 IGO) බලපත්‍රරය යටතේ�ේ මෙ�ය 

භාාවිතාා කළ හැැක. (http://creativecommons.org/licenses/by-sa/3.0/igo/)(http://creativecommons.org/licenses/by-sa/3.0/igo/)

නිිර්මාාණය: නිිර්මාාණය: 

ඉන්්ස්්පීීරිියාා ඉන්්ටර්නැැෂනල්් (පුුද්්.) සමාාගමඉන්්ස්්පීීරිියාා ඉන්්ටර්නැැෂනල්් (පුුද්්.) සමාාගම
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ඩිජිටල් ආරක්ෂණයඩිජිටල් ආරක්ෂණය

හැඳින්වීමහැඳින්වීම

ජංගම දුරකථන, ටැබ්ලට් පරිගණක සහ පරිගණක වැනි ඕනෑම ඩිජිටල් පද්ධති සහිත උපාංගයක් 
භාවිතා කරන විට දී අපි, අප�ේ ප�ෞද්ගලික ත�ොරතුරු එයට ඇතුළත් කරන්නෙමු. නමුත් එම 
ත�ොරතුරු අප පවුල�ේ සංවේදී දත්ත හ�ෝ� අපග�ේ ස�ේවා ස්ථාන වල ඇති ඉතා වැදගත් දත්ත විය 
හැක. මෙම දත්ත වලට පින්තූර සහ වීඩිය�ෝ� වැනි නිර්මාණාත්මක ද�ේවල් ද ඇතුළත් වේ.

අප�ේ දත්ත සහ උපාංග (ඩිජිටල් ල�ෝ�කයට ප්‍රවේශ වීමට භාවිතා කරන ජංගම දුරකථන, ලැප�්ටොප් 
ආදිය) ආරක්ෂා කරගැනීම ඉතා වැදගත් වන අතර, අන්‍යයන�්ගේ දත්ත සහ උපාංගවල ආරක්ෂාව 
ගැන ද සැලකිලිමත් විය යුතුයි. අන්තර්ජාලය යනු අප සැව�ොම එකිනෙකා හා සම්බන්ධ වන 
ස්ථානයක් නිසා, එක් අයෙකුග�ේ ආරක්ෂාව දුර්වල වුවහ�ොත් එය සෑම කෙනෙකුටම බලපෑමට ඇති 
හැකියාව ඉහළ බැවින්, සියල්ලන්ම තමන�්ගේ ආරක්ෂාව උපරිම මට්ටමකින් පවත්වාගැනීමට 
වගබලාගත යුතුය.

ඩිජිටල් ආරක්ෂණය සහ සයිබර් ආරක්ෂණය යනු සංකීර්ණ හ�ෝ� දුෂ්කර ආරක්ෂක පද්ධති න�ොවේ. 
ප්‍රශ්නයක් පැනනැගුණ අවස්ථාවල දී සමහර විට ඊට ඇති හ�ොඳම විසඳුම තාක්ෂණික බවින් අවම 
සහ ඉතා සරල විය හැක. එස�ේම අන්තර්ජාලය ආශ්‍රිතව අපග�ේ ආරක්ෂාවට එල්ල වන තර්ජනවලින් 
ආරක්ෂා වීමට තරම් අපග�ේ ආරක්ෂක පද්ධති ඉහළ තත්වයකින් පවත්වාගත යුතුය.   













උගත් පාඩම්උගත් පාඩම්

අපග�ේ ගිණුම් ආරක්ෂා කරගැනීම සඳහා සවිමත් මුරපද භාවිතා කිරීම අතිශයින්ම 
වැදගත් වේ.

දෙපියවර සත්‍යාපනය භාවිතා කරන්න (two-factor authentication) 
ඔබ ය�ොදන ප්‍රධාන මුරපදයට අමතරව, තවත් ක�ේතයක් ඔබග�ේ ජංගම දුරකතයට හ�ෝ� 
ඔබග�ේ විද්‍යුත් තැපෑලට (E-mail) ලැබීමට සැලැස්වීමෙන් ඔබග�ේ ගිණුම්වල ආරක්ෂාව 
තවත් තර කරගත හැක.

Facebook, Instagram වැනි සමාජ ජාල ගිණුම්වල ආරක්ෂක සැකසුම් යාවත්කාලීන 
කිරීම, එම ගිණුම් ආරක්ෂිතව පවත්වාගැනීම සඳහා වැදගත් වේ.

අන්තර්ජාලය�ේ සැරිසරන විට ප�ෞද්ගලික දත්ත හුවමාරු කරගැනීමේ දී පරිස්සම්  
විය යුතුයි.

ඔබේ උපාංගවලට හානිකර විය හැකි වෙබ් අඩවිවලට ප්‍රවේශ න�ොවන්න.

න�ොදන්නා වෙබ් අඩවි වලින් මෘදුකාංග බාගත කිරීමෙන් වළකින්න.සෑමවිටම වයිරස් 
ආරක්ෂණ මෘදුකාංගයක් භාවිතා කරන්න, එය නිතරම යාවත්කාලීන කරන්න.
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ව්‍යාජ පුවත්ව්‍යාජ පුවත්

හැඳින්වීමහැඳින්වීම

ඩිජිිටල්් පද්ධතිි පිිළිිබඳ ඔබේ� දැැනුුම හෙ�වත් ඩිජිිටල්් සාාක්්ෂරතාාවයේ�ේ වැැදගත්ම අංංගයක්් වන්නේ�ේ 
දත්ත සො�ොයාාගැැනීීම පමණක්් නො�ොව එම දත්තවල නිිවැැරදිි බව ද පරීක්්ෂාා කිිරීීම යිි. ඒ සඳහාා ඔබ 
තො�ොරතුරු ලබාා ගත් මූූලාාශ්‍රරය / ස්්ථාානය විශ්්වාාස කටයුුතු එකක් ද යන්්න පරීක්්ෂාා කළ යුුතුය.

ව්‍යා�ාජ පුුවත් යනුු වර්තමාානයේ�ේ ජනප්‍රිි�ය වදනක් වුුවත්, එහිි සත්‍යය - අසත්‍යයතාාව  තහවුරු 
කරගැැනීීම අපහසුය. මන්ද එය විවිධ ආකාාර වන බැැවිනිි:

	 අසත්‍ය ත�ොරතුරු (සිතාමතා ප්‍රචාරය කරන ව්‍යාජ ත�ොරතුරු)
	ව ැරදි ත�ොරතුරු (න�ොදැනුවත්ව ප්‍රචාරය කරන අසත්‍යයන්)
	 අනිෂ්ට ත�ොරතුරු (සමාජයට හානියක් කිරීමේ අරමුණින් පතුරන ව්‍යාජයන්)

ව්‍යාජ ත�ොරතුරු සහ ඡායාරූප කාලාන්තරයක් තිස�්සේ පැවතගෙන එන්නකි. කෙස�ේ වෙතත් 21 
වන සියවස�ේ දී අන්තර්ජාලය සහ සමාජ මාධ්‍ය භාවිත ක�ොට ගෙන මෙවැනි දෑ ප්‍රචාරණය කිරීම 
පහසු වී ඇත. මේවා නිසා විශාල හානි සිදුවිය හැක: මෙයින් සමාජයට බලපෑම් ඇති විය හැක, 
ආගමික හ�ෝ� වාර්ගික කණ්ඩායම් අතර වරදවා වටහාගැනීම් හා ආරවුල් ඇති විය හැක, 
මැතිවරණවල දී ඡන්දදායකයින්ව ව්‍යාකූල කළ හැක, ප්‍රචණ්ඩත්වයට දිරි දීම මගින් සාමකාමී 
සමාජයකට තර්ජනයක් එල්ල කිරීමට පවා ඉඩ ඇත.
 

•	
•	
•	  















උගත් පාඩම්උගත් පාඩම්

ව්‍යාජ පුවත් හඳුනාගැනීම සඳහා උපදෙස්ව්‍යාජ පුවත් හඳුනාගැනීම සඳහා උපදෙස්

අර්ථයක් නැති පුවත් පිළිබඳව අවධානයෙන් සිටින්න.

අදාළ පුවත ප්‍රකාශයට පත්කළ වෙබ් අඩවිය�ේ කුමක්දැයි පරීක්ෂා කරන්න.

ව්‍යාජ වෙබ් අඩවි ලිපින ගැන අවධානයෙන් සිටින්න.

ප්‍රවෘත්තියට න�ොගැලපෙන සිරස්තල පිළිබඳව අවධානය ය�ොමු කරන්න.

අසාමාන්‍ය වැරදි සහ අක්ෂර වින්‍යාසයන්ට අවධානය ය�ොමු කරන්න.

මිනිසුන් ක�ෝ�පයට පත් කිරීමට, ඇවිස්සීමට උත්සාහ දරන සිරස්තල ගැන සැලකිලිමත් වන්න.

ජනප්‍රිය පුද්ගලයින�්ගේ නම්වලින් ඇති ව්‍යාජ ගිණුම් මගින් පතුරුවා ඇති ව්‍යාජ ත�ොරතුරු 
පිළිබඳව ස�ොයා බලන්න.

ඡායාරූප වේ නම්, ඒවා Googleහි සර්ච් කර බලන්න.

ඔබට යමක් අවිශ්වාස කටයුතු නම්, ඔබට විශ්වාසී අයෙකු ට යවා නැවත වරක් 
පරීක්ෂා කරන්න.

•	  
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ඩිජිටල් පියසටහන්ඩිජිටල් පියසටහන්

හැැඳිින්්වීමහැැඳිින්්වීම

අපට අවශ්‍යය වූූවත් නැැතත්, දිිනපතාාම පාාහේ�ේ අපිි බො�ොහෝ�ෝ දෙ�නෙ�ක්  අන්්තර්ජාාලය හරහාා අප ගැැන 
වැැඩෙ�න ප්‍රරතිිරූපයකට දාායක වනමුත්්, ඒ ප්‍රරතිිරූපය අප සිිතනවාාටත්් වඩාා ප්‍රරසිිද්්ධ එකකි.

අන්්තර්ජාාලයේ�ේ සැැරිිසැැරීීමෙ�න් පසු ඔබ එහිි දමාා යන සිියල්්ල ඩිජිිටල්් පිියසටහන් යනුුවෙ�න් හැැඳිින්්වේ�. 
සමාාජ මාාධ්‍යය, ස්්කයිප්් ඇමතුම්, යෙ�දුම් භාාවිතය සහ විද්‍යුු�ත් පණිවිඩ වාාර්තාා ද ඔබගේ�ේ අන්්තර්ජාාල 
ඉතිිහාාසයේ�ේ කො�ොටසක් වන අතර, ඒවාා අනෙ�ක් පුුද්්ගලයින්්ට ද දැැකිිය හැැකිිය.

මේ�වාා වෙ�ළෙ�ඳ ආයතනවලට ඔබේ� රුචිකත්වයට අනුුව දැැන්්වීම් ඉදිිරිිපත් කිිරීීමට සහ 
සේ�ේවාායෝ�ෝජකයන්්ට ඔබේ� පසුබිම සො�ොයාා බැැලීීමට ද උපකාාර කරයිි. ඔබ අන්්තර්ජාාලයේ�ේ කරන 

ඕනෑෑම දෙ�යක්් ඩිජිිටල්් පිියසටහන්වලට ඇතුළත්් වීමේ� හැැකිියාාවක් තිිබේ�.

https://www.internetsociety.org/tutorials/your-digital-footprint-matters/

 











උගත් පාඩම්උගත් පාඩම්

ඩිජිටල් පියසටහන් කළමනාකරණයඩිජිටල් පියසටහන් කළමනාකරණය

ඔබේ අනන්‍යතාව රැකගන්න, පරිස්සමෙන් හා ග�ෞරවාන්විතව අදහස් ඉදිරිපත් කරන්න.

ඔබේ රහස්‍යතා සැකසුම් පරීක්ෂා කිරීමට වගබලාගන්න.

ඔබ සතුව තිබෙන ගිණුම්වල ලැයිස්තුවක් තබාගනිමින්, ඔබ තවදුරටත් භාවිතා න�ොකරන ගිණුම් 
මකා දමන්න.

ඔබේ ත�ොරතුරු සඳහා ස�ොයාගත හැක�්කේ කාටද යන්න ගැන අවධානයෙන් සිටින්න.

ඔබ ගැන Google හරහා ස�ොයා බලන්න - ඔබට ලැබෙන ප්‍රතිඵල ඔබව පුදුමයට පත්කරනු ඇත.

ඔබ පණිවිඩයක් යවන විට හ�ෝ� පින්තූරයක් පළකරන සෑම අවස්ථාවකම එය අන්තර්ජාලය�ේ 
සදහටම පවතින බව මතක තබා ගන්න.

Trace my shadow - myshadow.org වැනි ඩිජිටල් මෙවලම් භාවිතා කරමින් ඔබග�ේ ඩිජිටල් 
පියසටහන් කළමනාකරණය කළ හැක.
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ඩිජිටල් යහපැවැත්මඩිජිටල් යහපැවැත්ම

හැඳින්වීමහැඳින්වීම

අපග�ේ එදිනෙදා ජීවිතයට ඩිජිටල් උපාංග සහ ස�ේවාවන් අවශ්‍ය නමුත්, ඉන් අප�ේ  ස�ෞඛ්‍යයට 
බලපෑමක් සිදු න�ොවන ආකාරයට අප ඒවා කළමනාකරණය කළ යුතුය - මෙයට ශාරීරික හා 
මානසික ස�ෞඛ්‍යය යන දෙකම ඇතුළත් වේ. ඔබ දිනකට පැය කිහිපයක් ඩිජිටල් තිරයක් දෙස 
බලා සිටින�්නේ නම්, විශ�ේෂයෙන් ඔබ සිටින�්නේ වාඩි වී නම්, ස�ෞඛ්‍ය ගැටලු ඇති විය හැක.

දීර්ඝ කාලයක් තිස�්සේ ඩිජිටල් උපාංග භාවිතා කිරීම අපග�ේ මනසට සහ මන�ෝ�භාවයන්ට ද 
බලපාන අතර, එයින් අන් අය සමග ඇති අප�ේ  සබඳතාවලට පවා හානි සිදු විය හැක.

 















උගත් පාඩම්උගත් පාඩම්

ඩිජිටල් මෙවලම් නිසා ස�ෞඛ්‍යයට ඇති විය හැකි බලපෑම් අවම කිරීම සඳහා ගත හැකි ඩිජිටල් මෙවලම් නිසා ස�ෞඛ්‍යයට ඇති විය හැකි බලපෑම් අවම කිරීම සඳහා ගත හැකි 
ක්‍රියාමාර්ගක්‍රියාමාර්ග

ඔබේ පරිගණකය, ඔබේ ඇස්වලින් අඟල් 20ත්, 30ත් (සෙ.මී. 50 - 76) අතර දුරකින්, 
ප්‍රමාණවත් ආල�ෝ�කයක් සහිතව තබන්න.

ඔබේ ඇස් ගැන සැලකිලිමත් වන්න. ඇසිපිය හෙලීමට අමතක න�ොකරන්න! පරිගණකයක් 
භාවිතා කරන විට අපි සාමාන්‍ය අවස්ථාවන්ට සාප�ේක්ෂව ඇසිපිය හෙලන�්නේ අඩුවෙනි. 

ඇස් සඳහා 20-20-20 විවේකයක් ගන්න, එනම් සෑම විනාඩි 20කට වරක්, අවම වශයෙන් අඩි 
20ක් දුරින් ඇති යමක් දෙස තත්පර 20ක් බැලීම.

නින්දට යන විට ඩිජිටල් උපාංග ඔබ සමීපයෙන් තබාගන්න එපා. ඔබේ නිදාගැනීමේ රටාවන්ට 
බාධා න�ොවන ආකාරයට, නින්දට යාමට පැයකට හ�ෝ� දෙකකට පෙර ඔබේ සියලු ඩිජිටල් 
උපාංගවල තිර ක්‍රියාවිරහිත කර, ඔබේ ඇස්වලට විවේකයක් ලබා දෙන්න.

නිරන්තරයෙන් පහත බැලීමෙන් වැළකෙන ලෙසින්, ඔබේ ලැප�්ටොප් පරිගණකය ඔබේ ඇස් 
මට්ටමට ඔසවා තබාගන්න.

ව්‍යායාම කරන්න. ඔබ ඉගෙන ගන්නා විට හ�ෝ� වැඩ කරන විට දී සරල ව්‍යායාම කිහිපයක් 
කිරීමට කෙටි විවේකයක් ගන්න.
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වෛරී ප්‍රකාශවෛරී ප්‍රකාශ

හැඳින්වීමහැඳින්වීම

සෑම කෙනෙකුටම තම සිතුවිලි හා අදහස් බෙදාහදා ගැනීමට අයිතියක් ඇත. නමුත් අන් අයට 
හිංසා කිරීමට දිරිගැන්වීම සඳහා කතා කිරීමේ අයිතිය අවභාවිතා කළ න�ොහැක. සාමාන්‍යයෙන් 
මේවා වෛරී ප්‍රකාශ ලෙස හඳුන්වයි.

වෛරී ප්‍රකාශ අන්තර්ජාලය�ේ හා සාමාන්‍ය ව්‍යවහාරය�ේ ද දක්නට ලැබේ. එහි දී හ�ොඳ සහ 
ප්‍රය�ෝ�ජනවත් විවේචන කිරීමේ වරදක් න�ොමැත, එහෙත් හානියක් සිදුවීමට තුඩු දෙන ආකාරය�ේ 
ප්‍රකාශ සම්පූර්ණයෙන්ම වළක්වා ගත යුතුය.

 











උගත් පාඩම්උගත් පාඩම්
වෛරී ප්‍රකාශයන් ට ප්‍රතිචාර දක්වන ආකාරය

ඒවා බෙදාහැරීමෙන් වළකින්නඒවා බෙදාහැරීමෙන් වළකින්න
ඔබ බෙදා හරින වෛරී ප්‍රකාශයන් යමෙකුට රිදවිය හැක. එමෙන්ම ඔබ එය බෙදා හැරීමෙන් පසු, එය 
බෙදාහැරිය�ේ ඔබ බව ස�ොයාගැනීමට හැකියාව ඇති නිසා එමගින් ද ඔබට බලපෑමක් එල්ල විය හැක. 
උදාහරණයක් ලෙස මෙනුරග�ේ ඩිජිටල් පියසටහන් නිසා ඔහුට ලැබීමට තිබූ ශිෂ්‍ය නායක පදවිය අහිමි වීම 
දැක්විය හැක.

පැමිණිලි කරන්නපැමිණිලි කරන්න
බ�ොහ�ෝ� වෙබ් අඩවිවල පනවා ඇති ප්‍රජා මාර�්ගෝපද�ේශන, වෛරී ප්‍රකාශ මගින් උල්ලංඝනය වේ. 
එයිින්් අදහස්  වන්නේ�ේ වෛෛරී ප්‍රරකාාශයන්් එම වෙ�බ් අඩවි කි්‍රි�යාාත්්මක වන ආකාාරයට පටහැැනිි බවයි. 
එනිසා ඔබට වෛරී ප්‍රකාශයන් බෙදා හරින පුද්ගලයින් ගැන ඔබග�ේ අනන්‍යතාව හෙළි න�ොකරමින ්
පැමිණිලි කළ හැක

වැඩිහිටියෙකු සමග සාකච්ඡා කර, අදාළ වෙබ් පිටුව ගැන බලධාරීන්ට වාර්තා කළ යුතුදැයි විමසන්න.

අවහිර කරන්නඅවහිර කරන්න
වෛරී ප්‍රකාශ සිදුකරන පුද්ගලයින්ව ඔබට ඔබග�ේ සමාජ මාධ්‍ය ජාලා ගිණුම්වලින් අවහිර කළ හැක.

ඔබේ හඬ අවදි කරන්නඔබේ හඬ අවදි කරන්න
අදාළ අදහස සමඟ එකඟ න�ොවන බව ඔබට සෘජුවම පැවසිය හැක.

අදාළ ලිපිය පළ කළ පුද්ගලයාට එරෙහිව න�ොව, එහි අන්තර්ගතයට එරෙහිව කථා කරන්න. 

අදාළ ලිපිය�ේ ඇති ව්‍යාජ හ�ෝ� වැරදි ප්‍රකාශ වලට හැකි තරම් සාධක සහිතව එරෙහි වන්න. 
විශ්වාසදායක මූලාශ්‍ර වෙත ය�ොමු වන්න. 

ඔබේ අදහස ග�ෞරවාන්විතව ප්‍රකාශ කරන්න. අපහාස කිරීම් හ�ෝ� බහින්බස් වීම් වලට පැටලීමෙන් 
වළකින්න.
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ඩිජිටල් ක්‍රියාකාරිත්වයඩිජිටල් ක්‍රියාකාරිත්වය

හැඳින්වීමහැඳින්වීම

කි්‍රි�යාාකාාරීීත්්වය යනුු සමාාජීීය හෝ�ෝ දේ�ේශපාාලන වෙ�නසක් ඇතිි කිිරීීමේ� අරමුුණිින්් සාාමකාාමීව ප්‍රරශ්න 
කෙ�රෙ�හි අවධාානය යො�ොමුු කිිරීීමයි.

ඩිජිිටල්් කි්‍රි�යාාකාාරිිත්්වය (හෙ�වත් සයිබර් කි්‍රි�යාාකාාරිිත්්වය) යනුු අන්්තර්ජාාලය සහ අනෙ�කුත්් ඩිජිිටල්් 
තාාක්්ෂණයන්් ජනතාාව දැැනුුවත් කිිරීීමට හාා ප්‍රරශ්න සඳහාා විසදුම් සෙ�වීමට භාාවිත කිිරීීමයි.

 















උගත් පාඩම්උගත් පාඩම්

බ�ොහ�ෝ� සාර්ථක අන්තර්ජාල ක්‍රියාකාරීන් විවිධ උපායමාර්ග ය�ොදාගෙන ඇත.
එහි උදාහරණ කිහිපයක් පහතින්: 

අන්තර්ජාල පෙත්සම්:අන්තර්ජාල පෙත්සම්:

නිවැරදි ප්‍රතිචාර ලැබේ නම් මෙය විශිෂ්ට මෙවලමකි. සමහර පෙත්සම්වල ලක්ෂ සංඛ්‍යාත 
පුද්ගලයින් අත්සන් කර ඇත. මෙය සිදු කළ විට අදාළ රජයන්ට සහ ආයතනවලට එය 
න�ොසලකා හැරීමට අවස්ථාවක් නැත.

හෑෂ්ටැග් (Hashtag):හෑෂ්ටැග් (Hashtag):

හ�ොඳ හෑෂ්ටැග් එකක් ඔබ බෙදාගන්නා ත�ොරතුරු වර්ග කිරීමට උපකාරී වන අතර,
පරිශීලකයන්ට ට්විටර්, ඉන්ස්ටග්‍රෑම්, ෆ�ේස්බුක්, රෙඩිට් සහ යූටියුබ් වැනි සමාජ මාධ්‍ය හි නිශ්චිත 
මාතෘකා සහිත පණිවිඩ ස�ොයාගැනීමේ  හැකියාව මින් ලැබේ. 







සයිබර් සූරාකෑම සහ ප්‍රචණ්ඩත්වයසයිබර් සූරාකෑම සහ ප්‍රචණ්ඩත්වය

හැඳින්වීමහැඳින්වීම

සයිබර් හිරිහැර යනු යමෙකු ඩිජිටල් මෙවලම් භාවිතයෙන් අන්තර්ජාලය�ේ අන් අයට හිරිහැර හ�ෝ� 
අයුතු බලපෑම් කිරීම යි. කටකතා පළකිරීම, තර්ජනය කිරීම හ�ෝ�  යමෙකුග�ේ කැමැත්තෙන් ත�ොරව 
ඔවුුන්්ගේ�ේ පුුද්්ගලික තො�ොරතුරු අන්්තර්ජාාලයට ඇතුළත්් කිිරීීම යන දේ�ේවල්් මෙ�වැැනිි හැැසිිරීීම්වලට 
ඇතුළත්් වේ�. ඔබගේ�ේ ආගම, භාාෂාාව හෝ�ෝ ඔබේ� ස්්ත්‍රීී� - පුුරුෂ සමාාජභාාවයට සම්බන්ධ හිිරිිහැැර 
කිිරීීම ද මෙ�යට ඇතුළත්් ය. 

ඔබ සයිබර් හිරිහැරයන් ට ලක්වී ඇත්නම්, ඔබට පහත ක්‍රියාමාර්ග ගත හැක:

වැඩිහිටියෙකුට (ඔබේ දෙමාපියන්ට හ�ෝ� ගුරුවරයාට) දැනුම් දෙන්න.

ඔබ වයස අවුරුදු 18 ට අඩු නම් ජාතික ළමා ආරක්ෂණ අධිකාරියට වාර්තා කරන්න.

ඔබ වයස අවුරුදු 18 ට වැඩි නම් ප�ොලිස් අපරාධ විමර්ශන දෙපාර්තමේන්තුවේ සයිබර් 
අපරාධ අංශයට වාර්තා කරන්න.

ශ්‍රී ලංකා පරිගණක හදිසි සූදානම් කණ්ඩායමට (SL-CERT) වාර්තා කරන්න.

 

















උගත් පාඩම්උගත් පාඩම්

ඔබට යමෙක් තර්ජනය කරන�්නේ නම්, කියූ ද�ේවල තිරපිටපත් (screenshots) ගන්න.
මෙය වැදගත් සාක්ෂියකි.

සිදු වී ඇති ද�ේ පිළිබඳ තිරපිටපත් සමග වාර්තාවක් තබා ගන්න. සයිබර් හිරිහැර සිදු වූ දිනය හා
වේලාව සමග කියූ ද�ේ සටහන් කරගන්න.





ඩිජිටල් අනන්‍යතා ස�ොරකමඩිජිටල් අනන්‍යතා ස�ොරකම

හැඳින්වීමහැඳින්වීම

අනන්‍යතා ස�ොරකම් අන්තර්ජාලය�ේ සහ ඉන් පිටත දී ද සිදුවිය හැක. යමෙකුග�ේ අවසරයකින් 
ත�ොරව, ඔහුග�ේ හ�ෝ� ඇයග�ේ පුද්ගලික ත�ොරතුරු රැස් කිරීම සහ අපරාධ ක්‍රියා සඳහා එම 
ත�ොරතුරු භාවිතා කිරීම මීට අදාළ වේ. වෙනත් පුද්ගලයෙකුග�ේ ණයවරපත් (credit card) හ�ෝ�
හරපත් (debit card) විස්තර භාවිතා කර, ඔවුන්ට අයත් න�ොවන මුදල් වියදම් කිරීම මීට 
උදාහරණයක් ලෙස දැක්විය හැක.

යමෙකුග�ේ අනන්‍යතාවය ස�ොරකම් කළ හැකි ක්‍රම කිහිපයක් තිබේ, එක් ක්‍රමයක් වන�්නේ තතුබෑම් 
(phishing) කිරීමයි. මෙම ක්‍රමය අපරාධකරුවන් විසින් යම්කිසි සංවිධාන (බැංකුවක් හ�ෝ� 
සමාගමක්) ලෙස පෙනී සිටී. සාමාන්‍යයෙන් මෙය සිදු කරනු ලබන�්නේ පුද්ගලයන්ගෙන් විද්‍යුත් 
පණිවිඩ හ�ෝ� කෙටි පණිවිඩ හරහා පුද්ගලික මූල්‍ය ත�ොරතුරු ඉල්ලා සිටීමෙනි. 

 









උගත් පාඩම්උගත් පාඩම්

තතුබෑම් (phishing) වලින් ආරක්ෂා වීමට උපදෙසතතුබෑම් (phishing) වලින් ආරක්ෂා වීමට උපදෙස

ඔබේ� බැං�ංකු තො�ොරතුරු විමසන සැැක කටයුුතු වෙ�බ් අඩවිවලට ප්‍රරවේ�ශ වීමෙ�න් වළකිින්්න. 

කිසියම් සැක සහිත ගනුදෙනුවක් සිදු වී තිබේදැයි තහවුරු කරගැනීමට ඔබේ ණයවරපත් සහ බැංකු මූල්‍ය 
ප්‍රකාශන පිළිබඳව සැමවිටම දැඩි සැලකිල්ලක් ය�ොමු කරන්න.   

මූල්‍ය ගනුදෙනු සඳහා ආරක්ෂිත වෙබ් අඩවි පමණක් භාවිතා කරන්න. මිල දී ගැනීමක් සඳහා ඔබේ 
ණයවරපත් ත�ොරතුරු අන්තර්ජාලය�ේ ඇතුළත් කරන විට, සාමාන්‍යයෙන් නම් එම වෙබ් අඩවි තීරුවේ 
වම් කෙළවරේ අගුලක ලාංඡනයක් පෙනෙන්නට තිබිය යුතුයි. එවැන්නක් න�ොමැති නම්, ඔබේ ත�ොරතුරු 
ඇතුළත් කිරීමෙන් වළකින්න.

ඔබේ බැංකුව හ�ෝ� විශ්ව විද්‍යාලය වැනි පිළිගත් ආයතනවලින් යැයි කියමින් පුද්ගලික ත�ොරතුරු ඉල්ලා 
සිටින විද්‍යුත් පණිවිඩවලට පිළිතුරු දීමෙන් වළකින්න. මෙම සැක සහිත විද්‍යුත් පණිවිඩ ගැන අදාළ 
ආයතනය අමතා ත�ොරතුරු තහවුරු කරගන්න.

සාමාන්‍ය සංවේදනය, දැනීම පාවිච්චි කරන්න. “පැරීසියට න�ොමිල�ේ සංචාරයක් දිනාගැනීම සඳහා ඔබේ 
ක්‍රෙඩිට් කාඩ් අංකය ඇතුළත් කරන්න!” වැනි අදහාගත් න�ොහැකි දීමනාවක් හිමිවන බව පැවසෙන�්නේ 
නම්, එය වංචාවක් වීම සඳහා ඉහළ සම්භාවිතාවක් තිබේ.

ප�ොදු වයිෆයි කලාපවල වයිෆයි පහසුකම් භාවිතා කරන විට පුද්ගලික ත�ොරතුරු හුවමාරු 
ගැැනීීමෙ�න් වළකිින්්න. පො�ොදු වයිෆයිවල ආරක්්ෂාාව අඩුු අතර, ඒවාා පහසුවෙ�න් "හැැක්්" කළ හැැක.

න�ෝ�ර්ටන් ප්‍රති-වයිරස සමාගමෙන් හ�ෝ� එවැනි වෙනත් සමාගමකින් එවන ලද්දක් බව පවසමින්, යමක් 
බාගත කරගැනීම සඳහා ඔබව ප�ොළඹවන විද්‍යුත් පණිවිඩ ගැන අවධානයෙන් සිටින්න. එම විද්‍යුත් 
පණිවිඩයට පිළිතුරු සැපයීම මඟහැර, ඔබම ඒ සමාගම හා සම්බන්ධ වී අදාළ ත�ොරතුරුවල  
සත්‍ය අසත්‍ය බව සැක හැර දැනගන්න.
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